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Parte |

CLAUSULAS JURIDICAS

CLAUSULA 1.2
Objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar com a INOVA
— Empresa de Desenvolvimento Econdmico e Social de Cantanhede, EM — SA (doravante abreviadamente
designada por INOVA-EM) na sequéncia de procedimento pré-contratual, através de Consulta Prévia, que
tem por objeto a AQUISICAO DE SOLUCAO DE BACKUP, MEMORIAS E DISCOS PARA EXPANSAO DE
SERVIDORES E STORAGE.

2. Vocabulario principal: Cédigo CPV - 48800000-6 - Sistemas de informacéo e servidores.

CLAUSULA 2.2

Preco base

O preco base do presente procedimento é de 58.043,00 € (cinquenta e oito mil e quarenta e trés euros) ao
qual acresce IVA a taxa legal em vigor, contemplando o valor pecuniario de todas as prestagdes objeto do

presente Caderno de Encargos.

CLAUSULA 3.2

Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus respetivos anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo Orgdo competente para
a decisio de contratar;
b) Os esclarecimentos e as retificagbes relativas ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai s&o indicados.
4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no art.° 99° do Decreto-Lei n.° 18/2008, de 29 de janeiro, alterado pelo Decreto-Lei n.° 111-B/2017, de 31
de agosto, e demais alteragdes, adiante designado por CCP, e aceites pelo adjudicatario nos termos do

disposto no art.° 101° desse mesmo diploma legal.
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CLAUSULA 4.2

Prazo de execugéao e entrega dos bens

1. O contrato inicia-se com a sua assinatura e termina com a entrega, instalagéo e configuracao de toda a
infraestrutura e respetivo software;
2. O prazo para a entrega dos bens e respetiva execugdo dos servigos de implementagao é de 50 dias. Os
prazos referidos sdo contados apds a assinatura do contrato.

CLAUSULA 5.2

Obrigagoes principais do adjudicatario

Sem prejuizo de outras obrigagdes previstas na legislacao aplicavel, no presente Caderno de Encargos ou
nas clausulas contratuais da celebragao do contrato decorrem para o adjudicatario as seguintes

obrigagbes principais:
a) Obrigagao de entrega dos bens identificados na sua proposta;

b) Obrigagdo do cumprimento do prazo de entrega, instalagdo e configuracdo do bem e respetiva

formacéo;
c) Cumprimento dos requisitos legais em vigor e garantia da qualidade dos produtos;
d) Obrigagao de garantia do bem objeto do contrato;

e) Obrigagao de se responsabilizar por todos os danos causados a INOVA-EM relativos a entrega dos

bens identificados na sua proposta e que resultem de agao ou omissao do/s seu/s profissional/ais;

f) Prestar de forma correta e fidedigna as informacgdes referentes as condigdes em que € efetuado o
fornecimento dos bens, bem como prestar todos os esclarecimentos que se justifiquem, de acordo

com as circunstancias;

g) Recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e adequados
ao fornecimento dos bens, bem como ao estabelecimento do sistema de organizagao necessario a

perfeita e completa execugao das tarefas a seu cargo

CLAUSULA 6.2

Conformidade e operacionalidade dos bens

1. A adjudicataria obriga-se a entregar a entidade adjudicante o bem objeto do contrato pronto a entrar em
funcionamento com as carateristicas, especificagdes e requisitos técnicos previstos nas Clausulas

Técnicas referenciadas na Parte Il do presente Caderno de Encargos.

2. O bem objeto do contrato deve ser entregue em perfeitas e legais condi¢cdes de serem utilizados para

os fins a que se destinam.

3. E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos relativos a

venda de bens de consumo e das garantias relativas, no que respeita a conformidade dos bens.
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4. O adjudicatario é responsavel perante a entidade adjudicante por qualquer defeito ou discrepancia do
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bem objeto do contrato que existam no momento em que |he sdo entregues.

CLAUSULA 7.2

Entrega dos bens objeto do contrato

1. Os bens objeto do contrato devem ser entregues, instalados e configurados no edificio da sede da INOVA-

EM, salvo qualquer configuragdo que possa ser efetuada remotamente. O mesmo se aplica a formacgao.

CLAUSULA 8.2
Objeto do Dever de Sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informagcdo e documentagao, técnica e nao técnica,
comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em relagao
com a execucao do contrato.

2. A informagdo e a documentacgéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execucgao do contrato.

3. Exclui-se do dever de sigilo previsto a informagéo e a documentagcdo que sejam comprovadamente do
dominio publico a data da respetiva obtencdo pelo prestador de servigos ou que este seja legalmente
obrigado a revelar, por for¢a da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras

entidades administrativas competentes.

CLAUSULA 9.2

Prazo do Dever de Sigilo

O dever de sigilo mantém-se em vigor até ao momento da adjudicagao do processo, sem prejuizo da sujeigao
subsequente a quaisquer deveres legais relativos, designadamente, a prote¢do de segredos comerciais ou

da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

CLAUSULA 10.2

Protecao de dados pessoais

O adjudicatario e a entidade adjudicante obrigam-se, durante a vigéncia do contrato e, sempre que exigivel,
apos a sua cessacdo, a dar rigoroso cumprimento ao disposto na respetiva legislacdo aplicavel,
nomeadamente, ao Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril,

sem prejuizo das obrigagdes que possam resultar igualmente para terceiros.

CLAUSULA 11.2
Preco contratual

1. Pela prestacdo de servigo objeto do contrato, bem como pelo cumprimento das demais obriga¢des
constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao fornecedor o prego

constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
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2. O preco referido no numero anterior deve incluir todos os custos, encargos e despesas cuja
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responsabilidade n&o esteja expressamente atribuida ao contraente publico.

CLAUSULA 12.2

Revisao de pregos

Durante a vigéncia do contrato, ndo havera lugar a revisdo de precos.

CLAUSULA 13.2

Condicoes de pagamento

1. As quantias devidas pela entidade adjudicante, nos termos da (s) clausula (s) anterior (es) deve (m) ser
paga (s) nos seguintes prazos:

a) Equipamentos, 30 dias apds a entrega;

b) Servicos, 30 dias apds a conclusao e aceitagao do projeto.
2. Em caso de discordancia por parte da entidade adjudicante quanto aos valores indicados nas faturas,
deve esta comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o prestador
de servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura

corrigida ou atuar de acordo com normas fiscais e contabilisticas legalmente aceites.

CLAUSULA 14.2

Penalidades contratuais

1. Pelo incumprimento de obrigacbes emergentes do contrato, a entidade adjudicante pode exigir do
prestador de servigos o pagamento de uma pena pecunidria, de montante a fixar em fungdo da gravidade
do incumprimento, nos seguintes termos:
a) Pelo incumprimento das datas e prazos das prestagdes de servigo objeto do contrato, até 5% do
preco contratual;
b) Pelo incumprimento da obrigagdo de continuidade da prestagdo do servigo, até 15% do prego
contratual e em ultimo caso a resolucéo do proprio contrato.
4. Em caso de resolugdo do contrato por incumprimento do prestador de servicos, a entidade adjudicante,
pode exigir-lhe uma pena pecuniaria de até 15% do valor do contrato.
5. Ao valor da pena pecuniaria prevista no numero anterior sdo deduzidas as importancias pagas a qualquer
titulo pelo prestador de servigos.
6. Na determinagéo da gravidade do incumprimento, a entidade adjudicante tem em conta, nomeadamente,
a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do prestador de servigos e as
consequéncias do incumprimento.
7. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.
8. As penas pecuniarias previstas na presente clausula ndo obstam a que entidade adjudicante exija uma

indemnizagao pelo dano excedente.
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CLAUSULA 15.2

Forgca maior

1. Ndo podem ser impostas penalidades ao prestador de servicos, nem & havida como incumprimento, a
nao realizagdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragao do contrato e cujos
efeitos ndo Ihe fosse exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagcdes governamentais ou administrativas
injuntivas.

3. Nao constituem forgca maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do prestador de servigos,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo prestador de servigcos de deveres ou 6nus que
sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;

e) Incéndios ou inundagbes com origem nas instalacbes do prestador de servigos cuja causa,
propagacao ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranga;

f) Avarias nos sistemas informaticos ou mecénicos do prestador de servicos nado devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve ser imediatamente
comunicada a outra parte.

5. A forga maior determina a prorrogagao dos prazos de cumprimento das obrigagées contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

6. Para efeito deste procedimento, € considerada caso de forga maior a eventual cessagao do contrato de

empreitada, por qualquer forma, que torne impossivel a prestagao de servigo objeto deste contrato.
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CLAUSULA 16.2

Resolugao por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, a entidade adjudicante
pode resolver o contrato, a titulo sancionatério, no caso de o prestador de servigos violar de forma grave ou
reiterada qualquer das obrigagdes que Ihe incumbem, designadamente, por atraso, total ou parcial, na
prestagcéo do servigo objeto do contrato.

2. O direito de resolucéo referido no numero anterior exerce-se mediante declaracéo enviada ao prestador
de servicos e ndo determina a repeticdo das prestacdes ja realizadas, a menos que tal seja determinado

pela entidade adjudicante.

CLAUSULA 17.2

Subcontratagao e cessao da posi¢ao contratual

1. A subcontratacdo pelo adjudicatario e a cessao da posi¢gao contratual por qualquer das partes depende
da autorizacao da outra, nos termos do Cédigo dos Contratos Publicos.

2. Em caso de incumprimento, pelo adjudicatario, das suas obrigagcdes, que reuna os pressupostos para a
resolugdo do contrato, o adjudicatario cedera, nos termos do disposto no artigo n.° 318.°-A do CCP, a sua
posicao contratual ao concorrente do procedimento pré-contratual na sequéncia do presente procedimento,

pela ordem sequencial da classificagdo dos concorrentes, sempre que tal seja aplicavel.

CLAUSULA 18.2

Comunicagoes e notificagoes

1 Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o domicilio
ou sede contratual de cada uma, identificados no contrato.

2 Qualquer alteracao das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

CLAUSULA 19.2

Regras ambientais e S.S.T.

1. Os concorrentes obrigam-se a cumprir, em termos de S.S.T. e Normas Ambientais, as regras definidas
na INOVA-EM, de acordo com os procedimentos existentes na organizagdo, para além daqueles que

legalmente estejam obrigados.

2. Faz-se nota que a entidade adjudicante se encontra certificada, ao abrigo das seguintes normas: Sistema
de Gestdo Ambiental — NP EN ISO 14001 e Sistema de Gestédo de Seguranga e Saude no Trabalho, OHSAS
18001/NP 4397:2008 e Sistema de Gestédo da Qualidade NP EN ISO 9001.
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CLAUSULA 20.2

Contagem dos prazos

Os prazos previstos para efeitos do presente processo de concurso contam-se de acordo com o art.° 470°,

do CCP, consoante a fase em que o procedimento se encontre.

CLAUSULA 21.2

Foro competente

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal de Coimbra, com expressa renuncia a qualquer outro.
CLAUSULA 22.2

Legislagao aplicavel

O contrato é regulado pelo disposto no CCP e restante legislagédo aplicavel.

IP.DAF.096 Paginagde1g
Aquisi¢do de solugdo de backup, memodrias e discos para expansao de servidores



<inova

CADERNO DE ENCARGOS

Parte Il

Clausulas Técnicas

1. MEMORIA DESCRITIVA - ARQUITETURA

A INOVA-EM pretende, adquirir uma plataforma de armazenamento e backup de dados, altamente
disponivel, totalmente redundante nos seus componentes, de elevada performance, escalavel, composta
por hardware e software que permita, providenciar capacidade em disco para guardar a informacéo do seu

Datacenter.

Em adicao, pretende efetuar uma expansao de capacidade da atual storage DELL modelo SC3020 com 9
discos de 1.2Tb SAS. Ao nivel do cluster de servidores de virtualizagdo DELL modelo R440, a INOVA-EM

pretende efetuar um upgrade de meméria dos atuais 128Gb por né para 512Gb por né.

A solucao a fornecer devera ser composta pelas seguintes componentes distintas:

a) 1x Sistema de armazenamento de dados (storage) para instalagdo na sede da INOVA-EM;

b) 1x Sistema de armazenamento de dados (storage) para instalacdo na Loja do Cidadao de Cantanhede;

c) Suporte de manutencéao por parte do fabricante, On-Site, para o HW e SW proposto por um periodo de
36 meses 24x7xNBD (Next Business Day), do tipo ProSupport and Next Business Day Onsite Service;

d) 9x discos de 1.2TB SAS;

e) 24x modulos de memoéria DELL de 32Gb cada;

f) Servigcos de Implementagéo e configuragao.

2. AmBITODA SOLUGAO PRETENDIDA

Em virtude da INOVA-EM ter ja em produgédo alguns sistemas/servigos, asseguram-se as seguintes

premissas relativamente a implementacéo dos equipamentos/softwares alvo desta arquitetura tecnolégica:

a) Os equipamentos apresentados deverao respeitar as normas da INOVA-EM, e deverao ser integrados
na solucao existente em producédo, diminuindo a curva de aprendizagem dos técnicos.

b) Devera ser reconfigurada a solugao SAN existente (Dell SCv3020). Para o efeito, devera ser apresentada
uma declaragao do fabricante, atestando a competéncia técnica do preponente para operar na respetiva
gama.

c) Deverao ser reconfigurados os switches existentes. Deverdo ser garantidos todos os parametros de
performance, velocidade e seguranga. Para o efeito, devera ser apresentada uma declaragao do
fabricante, atestando a competéncia técnica do preponente, gamas de equipamentos atualmente

utilizados pela INOVA-EM, nomeadamente Dell Networking N series. Para o efeito, devera ser
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apresentada uma declaragao do fabricante, atestando a competéncia técnica do preponente para operar

CADERNO DE ENCARGOS

na respetiva gama.

d) Devera ser assegurada a compatibilidade com os servidores existentes, nomeadamente em todas as
suas componentes, como por exemplo, mas nao limitado a compatibilidade com a camada de software
para virtualizagdo, compatibilidade com a componente de rede atualmente instalada e compatibilidade
com a plataforma de gestdo existente. Para o efeito, devera ser apresentada uma declaragcdao do
fabricante, atestando a competéncia técnica do preponente nos equipamentos e gamas propostas, assim
como para o software de virtualizacdo em producédo no INOVA-EM (Dell PowerEdge R4 e VMWARE
vSphere/ vCenter).

e) A solucado de protegcédo de dados atual (Dell EMC Avamar) sera alvo de reconfiguragdo. Para o efeito,
devera ser apresentada uma declaracéo do fabricante, atestando a competéncia técnica do preponente

para operar no software de backup existente.

A reparacgao de hardware tera lugar sempre no local das instalagdes da entidade adjudicante, podendo ser
retirado o equipamento quando nao for viavel a sua reparagao no local, devendo neste caso ser substituido
por outro idéntico, tendo em especial consideragao a salvaguarda da informag¢ao e bom funcionamento do

sistema global.

O fornecedor deve assegurar a continuidade de fabrico e do fornecimento de todas as pecas, componentes
ou equipamentos que integram os bens fornecidos no ambito do contrato pelo prazo de 3 anos a contar da

assinatura do auto de rececgao respetivo.

Todos os componentes da solugdo deverdo ser novos € 0s sistemas com componentes reparados ou
recondicionados n&o sao aceites. Devera ser apresentada declaragdo da marca, atestando as condicbes

dos equipamentos como novos.

Os equipamentos propostos devem ter suporte e garantia minima de 3 anos, com atendimento 24/7, com

nivel de assisténcia no dia util seguinte, com técnico no local de instalagao.

Devem estar ainda incluidas todas as atualizagcbes e updates dos softwares/ firmwares para as

funcionalidades propostas, por um periodo de 3 anos.

Considera-se manutengao, o conjunto de operagdes efetuadas pelo fornecedor tendentes a repor € manter

em boas condi¢des de funcionamento da solugao proposta, durante a vigéncia da Garantia/ Suporte.
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3. CARACTERISTICAS E REQUISITOS TECNICOS DOS EQUIPAMENTOS

Devem ser garantidos as seguintes caracteristicas e requisitos técnicos dos equipamentos:

Solucgao de backup

Qtd. | Equipamento | Configuracao

1 Solucao de Solucao de Protecdo de Dados

repositorio de | A solucdo de protecao de dados a propor devera permitir acomodar as
dados para necessidades atuais de protecdo de dados, bem como garantir o seu
backup crescimento de forma facil e transparente. A solugao a propor devera ter em
consideracdo os elevados requisitos de Recovery Point Objective e
Recovery Time Objective das aplica¢des criticas, bem como a garantia de

recuperabilidade dos dados armazenados na solugao de protecéo de dados.

Caracteristicas e requisitos técnicos da solugcao de backup:
Entre outras funcionalidades, a solucdo de protecdo de dados a adquirir

devera garantir:

e Suporte para tecnologia de deduplicagcdo de dados inline e de bloco

variavel, para otimizagao dos racios de deduplicacéo;

e A deduplicagao entre sites e servidores, independentemente do tipo de

dados;

e Backups rapidos e eficientes para todo o tipo de dados,

independentemente da origem;

e Backups completos com recurso a tecnologia de protecdo com base
somente nas alteragdes entre cada backup, permitindo a recuperacao

completa e/ou granular a partir de qualquer ponto no tempo;

e A possibilidade de replicacéo eficiente ao nivel de rede e suporte para

varios métodos de replicagao (1:1, n:1, 1:n);

e A replicacao sincrona ou assincrona (incluindo a possibilidade de
garantir Continuous Data Protection) com granularidade ao nivel de

maquinas virtuais, selecionando o Recovery Point Objective pretendido;

e A possibilidade de exportar dados diretamente para cloud (publica e/ou
privada), de forma facil e transparente, garantindo o ownership dos

metadados do lado on-premise e sem recurso a gateways externas;
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e Arquitetura desenhada por forma a garantir a integridade e
recuperabilidade de todos os dados ingeridos e armazenados, com
verificagao de consisténcia do filesystem e capacidades de self-healing,
por forma a prevenir, detetar e recuperar a partir de falhas de hardware

ou software;

o Possibilidade de implementacdo de mecanismos de elevada seguranga,
que permitam garantir a invulnerabilidade da informag&o durante o ciclo
de retengdo dos dados, através de mecanismos de Secure Multi-tenancy

e encriptacao;

e Integracao nativa, por intermédio do VMware vSphere Web Client, da
componente de protecado de dados, incluindo as capacidades de gerir
operagdes de backup, recuperagéo, reporting e replicacdo de maquinas

virtuais;

e Capacidade de iniciar maquinas virtuais criticas, diretamente a partir da
imagem de backup, sem necessidade de iniciar uma recuperacéo
tradicional, por forma a reduzir ao maximo o Recovery Point Objective

para minutos, independentemente do tamanho da maquina virtual;

o Capacidade de recuperagao granular de maquinas virtuais, ao nivel do
VMDK, mantendo o formato de aprovisionamento do mesmo (thin

provisioning);

¢ Arquitetura redundante ao nivel de cooling (N+1), fontes de alimentagéo
hot-swappable, memdria protegida por bateria (para acautelar corrupgéo
de dados em memodria em caso de falha de energia ou do software),

protecao de dupla paridade RAIDG;

e A entrega de uma solucdo de protegdo de dados, replicagéo,
recuperagao, monitorizacdo e analitica suportada a partir de um unico

fabricante;

Capacidade de performance e escalabilidade necessarias para assegurar

protecao de investimento e futuras necessidades:

e 2 Appliances virtuais com, no minimo, 16 TB uteis cada (excluindo
mecanismos de eficiéncia);

e 4x Cabo SFP+ to SFP+, 10GbE, Copper Twinax Direct Attach Cable, 3
Metros, para interligacdo entre as aplliances de backup, e os switchs

existentes, sendo, portanto, da mesma marca dos referidos

equipamentos de armazenamento de dados, herdando as suas

IP.DAF.0g6
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carateristicas de suporte/ garantia, quer da componente de switch, quer
da componente de repositorio;

e Capacidade de escrita correspondente a pelo menos 11TB/hora

o Capacidade de expansao, sem recursos a troca ou adi¢gao de controlador
de até pelo menos 32TB uteis, excluindo efeitos de deduplicacao e/ou
compressao, em incrementos granulares de 1TB;

e Suporte para protocolos NFS/CIFS, VTL e OpenStorage (e em
simultédneo se necessario);

e Capacidade de backup direto para o repositdrio de dados, sem recurso
a software de backup, para aplicacbes Oracle, SAP, SAP HANA e
Microsoft SQL;

e O repositério de protecdo de dados devera permitir a realizacdo das
diversas operagbes de backup, recuperagcdo, replicagdo, sem
necessidade de interrupcdo ou janela dedicada para as tarefas de
manutencéo do repositorio;

e A solugdo devera fornecer incluir todo o software necessario ao
funcionamento da mesma, incluindo a capacidade de exportar dados
para a cloud (publica e/ou privada);

e A solucdo devera ser fornecida sem limites de clientes e/ou agentes
aplicacionais;

o A solugdo devera oferecer redundancia através de tecnologia de
replicacao para efeitos de Disaster Recovery, que permita garantir a
recuperacao dos dados em caso de falha/desastre da solugao de
producao, de forma transparente;

e A replicacdo devera ser encriptada e efetuada no menor espaco de
tempo possivel, por forma a permitir o backup regular dos archive logs e
salvaguarda dos mesmos por via de replicagao;

e Devera incluir todos os componentes e licenciamento necessarios para
permitir a encriptacéo in-line dos dados escritos;

¢ No sentido de garantir a minima integridade dos dados armazenados, a
solugao devera contemplar ao nivel do repositério de dados os seguintes
niveis minimos de redundancia e validagao:

o Fontes de alimentacao redundantes;

o Protecao de disco de dupla paridade (RAIDG);

o Mecanismo de verificagdo de integridade dos dados durante a
escrita;

A solucéo devera ser composta por pelo menos 2 repositorios respeitando

0s seguintes requisitos:

IP.DAF.0g6

Pagina 14 de 19
Aquisi¢do de solugdo de backup, memodrias e discos para expansao de servidores



CADERNO DE ENCARGOS

e Serem capazes de armazenar especificamente dados de backup no
formato do software de backup;

¢ Implementacgao de elevadas taxas de deduplicagdo (normalmente 10:1
ou mais);

e Permitir a replicacdo de dados em elevada eficiéncia (maioritariamente
devido a deduplicacado dos dados) por forma a facilitar backups rapidos
a partir de localizagdes remotas;

e Fornecer traducao de protocolo (p.e. S3, OpenStack) para transferéncia
de dados para repositérios de cloud (“cloud tiering”).

Nota: Os itens indicados neste ponto estdo de acordo com os critérios

considerados relevantes pela entidade independente Gartner Group.

Integragoes e suportabilidades

e Devera ser proposta uma nova solugdo de repositério de dados de
backup, capaz de permitir a INOVA-EM integrar de forma nativa com as
principais aplicagdes e ambientes de virtualizagao, criando valor através
de agilidade e flexibilidade, ao mesmo tempo que permitira reduzir o
esforco de gestao diario da nova solugao.

o Capacidade de integracdo nativa com ambientes virtualizados VMware
por forma a:

o Permitir a gestao e operacao diretamente a partir do Ul de gestao

nativo vSphere Web Client;

o Integracdo com blueprints de VMware, por forma a permitir
aprovisionamento de protecado de dados diretamente a partir do

catalogo de servicos;
o Suporte multi-tenant

e Suporte para APl REST para integragdo com portais de gestdo e

aprovisionamento;

Suporte e Manutencgao:

O suporte e manutengdo de todo o equipamento fornecido, deve ser
assegurado diretamente e por um unico fabricante com suporte ao nivel local
e preferencialmente em lingua portuguesa. A manutencgao pretendida é a
seguinte:

e Manutencdo de 3 anos 24x7 incluindo atualizagbes e suporte, com

resposta de dia util seguinte no local da instalagao.
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e O suporte devera ser dado diretamente pelo fabricante localmente
(preferencialmente em lingua portuguesa) sem recorrer a qualquer

parceiro para esse efeito.

1 Plataforma de | Solugao de monitorizacdo e previsdao de necessidades de toda a

monitorizagdo | infraestrutura:

e predicdode | e Devera permitir notificagbes proativas, preditivas e andlises que

necessidades identifiquem desvios e impactos de desempenho na solugéo e sugestao
de resolucao de problemas.

o Devera permitir planeamento antecipado relativamente a parametros de
consumo e tempo provavel para esgotamento de recursos, socorrendo-

se de tecnologia de Al/ ML para o efeito.

e Devera permitir visdo Holistica de todo o ambiente, identificando
problemas de performance, problemas de avaria, desatualizacdo de
drivers, firmwares ou softwares.

o Devera permitir a categorizagéo e a priorizagao de resolugdo com base
em Al/ ML, identificando as situagdes mais criticas ou eminentes.

Anadlise de impacto de desempenho e dete¢cao de anomalias:

o Devera usar Al e ML para analisar anomalias de performance e permitir
remediagao imediata.

Anadlise de contencao de carga de trabalho:

e Devera identificar as cargas de trabalho que estdo em competicao por
recursos partilhados e necessitem de ser redistribuidas “noisy
neighbour”, ajudando a otimizar as cargas mais importantes.

Integragcdo VMware:

e Devera fornecer analise de ambientes virtualizados, ajudando a
entender as relagdes VM-armazenamento e o impacto em toda a

transacao de dados.

Previsdo de capacidade total:

e Devera permitir efetuar previsbes com a antecedéncia minima de 3
meses de esgotamento de recurso de armazenamento.

Previsao de capacidade:

o Devera prever o consumo de recursos de armazenamento com base em

periodos temporais pré-selecionados, facilitando o planeamento de
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investimento futuro do crescimento da capacidade de armazenamento
de dados.

Detecao de anomalias de capacidade:

e Devera identificar um aumento repentino de utilizacdo da capacidade
que poderia resultar em iminente indisponibilidade de dados.

Notificagoes:

e Devera enviar proactivamente notificacbes e recomendacbes por meio
de e-mail e ser acessivel em qualquer lugar / a qualquer hora via
aplicacao para dispositivo moével;

o Devera permitir personalizagdo, agendamento e partilha de relatérios
com a equipa de IT da INOVA-EM;

o Devera permitir analise de cyber seguranca relativamente a versdes de
software e firmware que tenham vulnerabilidades conhecidas e sugerir
remediacao;

e Devera permitir gerir o ciclo de vida dos equipamentos, controlando
parametros de fim de servigo, renovagao de servico e fim de vida de
equipamentos;

e Devera permitir reclamar espago de armazenamento disponivel.

Devera ser compativel com os equipamentos e solugdes apresentadas,

nomeadamente:

o Sistema SAN existente (Dell EMC Storage SCv3020)

o Novo Sistema de repositério de dados de backup (alvo desta consulta)

e Sistema de repositdrio de backups existente (Dell EMC Data Domain VE)

e Servigcos a correr nos nos de virtualizagao

¢ Nos de virtualizagao existentes (Dell EMC PowerEdge R440)

e Plataforma de VMWARE existente (VMWARE Esstl +)

4. UPGRADE DE MEMORIA E CAPACIDADE DE DISCO STORAGE DE SERVIDORES DELL

Deve estar incluido o fornecimento dos seguintes componentes, no que refere a expansdo de memoarias e

discos de servidores e storage:

Upgrade de memoria e capacidade de disco storage de servidores DELL

Qtd. | Descricéo
24 | Mddulos de memoria Dell para 2x R440 - 32GB - 2Rx4 DDR4 RDIMM
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5. SERVIGCOS DE IMPLEMENTAGAO E CONFIGURAGAO

No ambito do presente descritivo técnico, devem estar incluidos os seguintes servigos de implementagao e

configuracao:

Servigos de implementagao e configuragao

Qtd. | Equipamento Configuragao

1 Servico de Planeamento:

instalacao, ¢ Planeamento de Projeto e elaboragao do Cronograma;

configuragdoe |e Levantamento de Requisitos e condigdes técnicas/logisticas para a

implementacgéo execugao do projeto;

e Levantamento de Pré-Instalagao;

e Aprovacéao e Calendarizacao.

Montagem dos Equipamentos:

o Desembalagem e conferéncia de todo o fornecimento;

e Montagem e Instalac&o de todos os equipamentos;

e LigacoOes dos equipamentos (Cabos de rede, Fibra e cabos de energia);

e Upgrade de Firmware (caso necessario);

o Testes e Operacionalidade.

Servigos de Implementacdao da Plataforma de Backup, Recuperagao

de Desastre e Continuidade de Negécio:

¢ Verificacdo de Requisitos

e Preparagdo, Instalacdo e Configuragdo do Software de Backup,
Recuperacao de Desastre e Continuidade de Negdcio;

¢ Inicio de protecao de todos os Servidores Windows e/ou Linux, virtuais;

e Configuragéo do servigo de Deduplicacédo, Compressao e Encriptagao;

e Configuragao dos servigos de replicagao e recuperagao remota;

¢ Configuracao do servigo de recuperacao instantanea;

e Configuracao do servigo de Recuperacao Universal;

e Configuracao do servico de Consola de gestao e alertas;

e Configuragéo do servigo de dispositivos para repositério dos backups;

e Configuragéo do servigo de politicas de retengao;

e Configuragéo do servico de pontos de restauro (RPO) e tempos de
restauro (RTO);
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Servigos de configuragao de rede:

o Re-Configuracao de switches de rede;

Servigos de Upgrade de Memoria dos Servidores e Capacidade da

Storage:

e Servigos de upgrade de memoria do atual cluster de servidores DELL
R440 de 128Gb para 512GB por no;

e Servigos de upgrade de capacidade de disco da atual storage DELL
SC3020 com 9 discos de 1.2TB SAS.

Formacao:

o Devera estar incluida formagao “on-the-job”.

Relatério:

o Relatdrio detalhado de Implementacgao global da solucio.

Cantanhede, 07 de novembro de 2022

O técnico,
o Digitally signed by ANTONIO
ANTONIO MANUEL M?\Kl%éflg?&s l\);IARQUES DE
DINIS MARQUES /SLtMElz?)/é\z 11.07 16:44:40
ate: A1 44
DE ALMEIDA +00-00
(Antonio Manuel Dinis Marques)
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